Wilaczanie dwuetapowej weryfikacji na koncie Microsoft® 365
Co to jest weryfikacja dwuetapowa?

Weryfikacja dwuetapowa (czasami nazywana uwierzytelnianiem wielosktadnikowym) pomaga chroni¢ Cie,
utrudniajgc innym osobom zalogowanie sie do Twojego konta Microsoft.

Sa w niej wykorzystywane dwie formy weryfikacji tozsamosci: hasto i metoda kontaktu (nazywana réwniez
informacjami zabezpieczajacymi).

Nawet gdy inna osoba odnajdzie Twoje hasto, nie uda jej sie zalogowaé, jesli nie ma dostepu do innych Twoich
informacji zabezpieczajacych. Z tego powodu wazne jest, aby uzywac réznych haset do kazdego konta.

Aby wiec zwiekszy¢ bezpieczenstwo konta, mozesz skonfigurowaé¢ wymaég dwoch krokéw logowania.

Jak wlaczy¢ weryfikacje dwuetapowa?

UWAGA! Na czas konfiguracji potrzebne sg dwa urzadzenia, komputer, na ktérym uruchamiamy przegladarke,
aby zalogowac sie na swoje konto imienne oraz urzadzenie mobilne np. telefon, gdzie instalujemy aplikacje
Microsoft Authenticator®, potrzebna do zeskanowania kodu QR z okna przegladarki na komputerze.

Zaloguj sie do konta Microsoft® poprzez dowolng przegladarke (np.: Microsoft Edge®, Firefox®)
wchodzac na strone https://office.com/. Nastepnie w prawym gérnym rogu lub lewym dolnym rogu
przegladarki trzeba klikngé na kétko z naszymi inicjatami od imienia i nazwiska wtedy pokaze sie

menu z opcja ,Wyswietl konto”.
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@ Nastepnie zostajemy przekierowani na strone https://myaccount.microsoft.com/?ref=MeControl za

pomoca, ktérej klikamy w okno ,Informacje zabezpieczajace” -> , Zaktualizuj informacje”.
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CZAKTUALIZUJ INFORMACIE > >
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Pojawi sie nowa strona (https://mysignins.microsoft.com/security-info) na ktérej mamy mozliwosé
dodania nowej metody logowania ,Dodaj metode logowania”.

Informacje zabezpieczajgce

Paonize] przedstawiono metody, ktérych uzywasz w celu logowania sie do konta lub resetowania hasta.

@aj metode logowania >
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Wybieramy opcje ,Microsoft Authenticator”.
Dodaj metode logowania X

= icrosoft Authenticator
E,l Zatwierdzanie zadan logowania lub uzywanie koddw
jedpnorazowych

@ Token sprzetowy

Zaloguj sie przy uzyciu kodu z tokenu sprzetowego

Microsoft Authenticator X

Rozpocznij od pobrania aplikacji

Zainstaluyj aplikage Microsoft Authenticator na swoim telefonie. Pobierz teraz

Po zainstalowaniu aplikagi Microsoft Authenticator na urzadzeniu, wybierz przycisk ,Dalej”.

Nie klikamy jeszcze w opcje nastepne, poniewaz teraz mamy wybor tzn. albo do weryfikacji tozsamosci
uzywamy zalecanej przez firme Microsoft® aplikacji instalowanej na urzadzeniu mobilnym ,Microsoft
Authenticator®” albo instalujemy alternatywne aplikacje wybierajac ,,Chce uzy¢ innej aplikacji
uwierzytelniania”, jednak na chwile obecng nie polecamy tej opcji.

Chee uzyc inne| aplikagi uwierzytelniania

Aplikacje sa dostepne za darmo dla systeméw Android® w Sklepie Play® lub dla IPhone® w App Store®.

Jesli masz juz zainstalowang aplikacje Microsoft Authenticator®, mozesz poming¢ krok nr 4 i przejs$¢ do opcji
dodawania konta (krok nr 5).

Jesli musisz na nowo zainstalowa¢ aplikacje Microsoft Authenticator®, postepuj zgodnie z dalsza czescia tej
instrukcji, ale upewnij sie, ze instalujesz ,,Microsoft Authenticator”, a nie inng aplikacje o nazwie Authenticator,
poniewaz istnieje wiele aplikacji, ktére majg podobne nazwy.


https://mysignins.microsoft.com/security-info

W celu instalacji aplikacji Microsoft Authenticator® w Sklepie Play® lub App Store® wyszukujemy

nazwe aplikacji ,Microsoft Authenticator” klikamy ,Zainstaluj” i czekamy, gdy system zakonczy

instalacje aplikacji Microsoft Authenticator®. Mozemy klikng¢ w ,,0twdérz” lub chwilowo nie
uruchamiamy aplikacji tylko przechodzimy do okna przegladarki na naszym komputerze.

Microsoft Authenticator
0 Microsoft Corporation @

4,7% 100 min+
1 min opinii ® Pobrania PEGI3 ®

Aplikacja Microsoft Authenticator umozliwia tatwe i bezpieczne
logowanie.

i henticator
¢ Zainstalowano

4,7% 100 min+
1 min opinii ® Pobrania PEGIZ ®

Aplikacja Microsoft Authenticator umozliwia tatwe i bezpieczne
logowanie.




Kolejnym krokiem jest dodanie naszego konta stuzbowego do aplikacji na urzagdzeniu mobilnym.

W kroku nr 3 gdy zostaliSmy poproszeni o zainstalowanie Microsoft Authenticator® na urzadzeniu

mobilnym. Gdy instalacja sie powiodta lub juz mieliSmy zainstalowang aplikacje to dopiero teraz
mozemy klikna¢ w przegladarce opcje ,Nastepne”.

Na stronie pojawi sie kolejne okno z komunikatem, aby skonfigurowac konto stuzbowe, klikamy w opcje
»Nastepne”.

Microsoft Authenticator X

Skonfiguruj konto

Jesli zostanie wyswietlony monit, zezwdl na powiadomienia. Nastepnie dodaj konto i wybierz
pozyce ,Stuzbowe”.

Bardzo wazna uwaga !!!
W Aplikacji Microsoft Authenticator® nie wybieramy opcji skanowania kodu QR.

Aby dodac konto nalezy wybrac¢ symbol ,+”, a jako rodzaj konta wybra¢ ,Konto stuzbowe”.
Tylko ta metoda jest poprawna i zostata szczeg6towo opisana ponize;j.

Ponizej zobaczycie panstwo przyktadowy widok kodu QR w przegladarce (ze wzgledéw bezpieczenistwa widok
kodu QR zostat zastoniety).

Znowu chwilowo wstrzymujemy sie z kliknieciem w opcje ,Nastepne”, poniewaz potrzebujemy zeskanowa¢ kod
QR widoczny na ekranie monitora naszym urzadzeniem mobilnym.

Microsoft Authenticator pe

Zeskanuj kod QR

Zeskanu] kod QR przy uZzyciu aplikagi Microsoft Authenticator. Spowoduje to potaczenie aplikadi
Microsoft Authenticator z Twoim kontem.

Po zeskanowaniu kodu QR wybierz przycisk ,Dalej".

Uniwersytet

Gdanski

‘ Mie mozesz zeskanowac obrazu? ‘




W tym celu uruchamiamy aplikacje Microsoft Authenticator® na urzadzeniu mobilnym i klikamy na plusik
oznaczajacy che¢ dodania naszego konta stuzbowego.

Authenticator

Nastepnie wybieramy , Konto stuzbowe”.

<  Dodaj konto

Jaki jest rodzaj dodawanego konta?

= Konto osobiste
B

E; Konto stuzbowe >

Innekonto (Google, Facebook itd.)

e LD

W kolejnym okienku wybieramy ,Zeskanuj kod QR”, wtedy na urzadzeniu mobilnym wyposazonym w aparat
fotograficzny uruchomi sie skaner kodéw QR, wystarczy nakierowac aparat na monitor naszego komputera, na
ktérym zostat wczesniej wyswietlony kod QR, odczyt nastepuje automatycznie.

Dodaj konto stuzbowe

%%;Zeskanuj kod QR >

| Zalogujsie

ANULUJ



Po poprawnym zeskanowaniu kodu QR poproszeni zostaniemy o zatwierdzenie na urzadzeniu mobilnym
losowego numeru wyswietlonego w przegladarce na komputerze.

Microsoft Authenticator X

Sprébujmy

ZatwierdZ powiadomienie, ktore wysytamy do Twojej aplikagji, wprowadzajgc numer pokazany

ponize|.

W aplikacji mobilnej Microsoft Authenticator® zostanie najpierw wyswietlony komunikat, aby wprowadzié¢
podang liczbe w odpowiednie pole,

0 Czy probujesz si¢ zalogowac?
University of Gdansk
janusz.kowalski@ug.edu.pl

Wprowad? wyswietlany numer, aby sig zalogowac.

Wprowadz tuta) numer

TAK

NIE, TO NIE JA

NIE WIDZE NUMERU

ktéra po wpisaniu trzeba zaakceptowac klikajac w przycisk ,Tak” (jak wida¢ na przyktadzie jest to liczba 84),.

0 Czy probujesz sie zalogowac?

University of Gdansk
lanusz kowalski@ug.edu.pl

Wprowadz wySwietlany numer, aby sie zalogowac

Wprowadz tutaj numaor
< 84 >

NIE, TO NIE JA

NIE WIDZE NUMERU




Gdy wszystko przebiegnie pomyslnie w przegladarce powinien sie pojawi¢ komunikat, ze aplikacja na
urzadzeniu mobilnym Microsoft Authenticator® zatwierdzita powiadomienie.
Mozemy klikng¢ w opcje ,Nastepne”.

Microsoft Authenticator X

Powiadomienie zatwierdzone

Vv

‘ Mastepne >
W przegladarce ponownie zobaczymy status naszych metod zabezpieczajacych.

Tym razem dodatkowo pojawi sie informacja potwierdzajgca, ze poprawnie skonfigurowali$my aplikacje
Microsoft Authenticator® i zostalo w ten sposéb na naszym koncie imiennym aktywowane uwierzytelnianie
wielosktadnikowe.

Informacje zabezpieczajace

Ponizej przedstawiono metody, ktdrych uzywasz w celu logowania sie do konta lub resetowania hasta.

Ustaw domyslng metode logowania

=+ Dodaj metode logowania

Ostatnia aktualizacja:
[+<] Hasto o
3 miesigce temu

Microsoft Authenticator
(2}  Wypychanie uwierzytelniania wielosktadnikowego
LR ACM Y

Utracone urzadzenie? Wyloguj sie wszedzie

Zmien

0d tej pory w przypadku, gdy trzeba bedzie potwierdzi¢ swojg tozsamo$¢ podczas logowania do ustug firmy
Microsoft®, w aplikacji mobilnej zostaniemy poproszeni o wpisanie losowo wygenerowanego numeru celem
weryfikacji naszej tozsamosci.

Kiedy i dlaczego pojawiajg sie monity w aplikacji Microsoft Authenticator®?
o Ustuga Microsoft® wykryje prébe logowania chronionego MFA.
o Nanowym urzadzeniu.

o Naurzadzeniu, dla ktédrego wygasto wczes$niejsze zapamietanie (7 dni od ostatniego logowania
przy uzyciu MFA).

W takich przypadkach aplikacja wysyta powiadomienie, ktdre pozwala Ci potwierdzi¢ lub odrzuci¢ prébe
logowania.



Kiedy nie nalezy potwierdza¢ powiadomienia?

Nie Ty probujesz sie zalogowac¢: Jesli nie podejmujesz w tym momencie logowania, nie potwierdzaj
tozsamosci.

Powiadomienie budzi watpliwosci: Jezeli wydaje sie podejrzane lub nie dotyczy Twojego konta,
odrzud je.

Powiadomienia s3 czeste i niepokojace: Jesli dostajesz powiadomienia, ktére nie majg zwigzku z
Twoimi dziataniami, moze to by¢ oznaka problemu z bezpieczenistwem konta. W takim przypadku zgto$
to do administratora systemu.

Co warto wiedzie¢ na temat uzywania MFA i aplikacji MS Authenticator®

Stosowanie dwuetapowej autoryzacji (MFA) jest wymagane przy kazdym logowaniu do ustug
Microsoft® 365 spoza sieci uniwersyteckiej.

Wyjatek stanowi sytuacja, gdy podczas logowania w aplikacji Microsoft Authenticator® zaznaczono
opcje zapamietania danego urzadzenia na okres 7 dni.

Nie nalezy odinstalowywac aplikacji Microsoft Authenticator® ze smartfona - jest ona niezbedna do
codziennego korzystania z konta uniwersyteckiego.

Odinstalowanie aplikacji (np. przez pomytke) i ponowne jej zainstalowanie na tym samym urzadzeniu
wymaga ponownej konfiguracji, czyli ponownego potaczenia aplikacji z kontem Microsoft® 365.
Informacje dotyczace konfiguracji MFA s3 unikalne dla kazdego urzadzenia i kazdej instalacji aplikacji.

Aplikacje Microsoft Authenticator® mozna zainstalowac¢ i skonfigurowac na wiecej niz jednym
urzadzeniu mobilnym (np. smartfonie i tablecie). Jest to rozwigzanie zalecane - w przypadku awarii lub
braku dostepu do jednego urzadzenia umozliwia zalogowanie sie przy uzyciu drugiego, wczesniej
skonfigurowanego urzgdzenia. Dodatkowo pozwala to na dodanie nowego urzadzenia (np. w miejsce
uszkodzonego) z wykorzystaniem dwuetapowego logowania na urzadzeniu zapasowym.

W sytuacji utraty urzadzenia z zainstalowang aplikacjg Microsoft Authenticator® (np. awaria, zgubienie,
kradziez) konieczny jest kontakt z Centrum Informatycznym w celu usuniecia utraconego urzadzenia i
wymuszenia ponownej konfiguracji metody logowania przy kolejnym dostepie do ustug Microsoft® 365.

Zawsze, jesli masz jakiekolwiek watpliwosci skontaktuj sie z Sekcja Helpdesk tel. 58-523-25-88



